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1. 总  则
1.1 编制目的
为落实《公共互联网网络安全应急预案》，进一步健全域名安全事件应急处置工作机制，提高应对域名安全事件的能力，预防和减少事件造成的损失、危害和影响，维护公共互联网网络安全，制定本预案。
1.2 适用范围
我国管理的下列域名系统发生网络安全事件适用本预案：
（一）“.CN、.中国、.公司、.网络、.政务、.公益”等顶级域名系统；
（二）域名服务机构的域名注册系统和权威域名系统；
（三）互联网站的权威域名系统；
（四）电信运营企业的递归域名系统；

非经营性互联单位和依托公共互联网运行的重要信息系统发生域名安全事件且需要工业和信息化部提供应急支援的，由非经营性互联单位和重要信息系统主管部门向工业和信息化部提出支援请求，工业和信息化部组织通信行业开展相应的应急支援工作。

2. 组织机构与职责
（一）公共互联网网络安全应急工作办公室(以下简称互联网应急办)：在工业和信息化部公共互联网网络安全领导小组的领导下，具体负责全国或跨地区域名安全事件处置工作的组织、指挥和协调。
（二）各省（自治区、直辖市）通信管理局：负责本地区域名安全事件的管理，指挥、协调和监督本地区基础电信业务经营者、经营性互联网站和互联网接入服务提供者（ISP）等相关单位开展域名安全事件的预防监测、信息报告和应急处置工作。
（三）国家计算机网络应急技术处理协调中心（以下简称CNCERT）:负责域名安全事件的辅助监测和技术处置协调，为互联网应急办和通信管理局提供技术支撑，向基础电信业务经营者、增值电信业务经营者、域名注册管理机构和域名服务机构提供技术支援。
（四）域名注册管理机构：负责工业和信息化部委托其管理的顶级域名系统安全事件的预防监测、信息报告和应急处置工作。
（五）域名服务机构：负责本单位所管理的权威域名系统、域名注册系统安全事件的预防监测、信息报告和应急处置工作。
（六）电信运营企业：负责本单位所管理的递归域名系统安全事件的预防监测、信息报告和应急处置工作，并为其它单位域名安全事件的处置工作提供必要的支援配合。
（七）互联网站：负责本单位所管理的网站域名系统网络安全事件的预防监测、信息报告和应急处置工作。
3. 分类分级
互联网站分为两级，一级网站是指用户访问量大且具有较大社会影响力的互联网信息服务企业，其它网站为二级网站。域名服务机构分为两级，一级域名服务机构是指实际解析域名数量居国内同业前列的域名服务机构，其它为二级域名服务机构。

网站、域名服务机构的分级规范由互联网网络安全应急专家组提出，由互联网应急办审定后另行发布。根据分级规范，互联网应急办负责对工业和信息化部管理的互联网站和域名服务机构进行分级，各省（自治区、直辖市）通信管理局负责对本地发证的互联网站的分级，分级结果要公布。

域名安全事件的分类分级规范见下表。
	分类
	对象
	特别重大事件 
	重大事件
	较大事件
	一般事件

	域名系统
	顶级域名系统
	顶级域名系统停止解析服务，对全国互联网用户的域名解析服务失效。
	顶级域名系统半数及以上顶级节点解析成功率低于50％或解析响应时间高于5秒；顶级域名节点解析数据缺失或出错超过0.1%；顶级域名系统重点域名相关解析数据出错。
	顶级域名系统半数以下顶级节点解析成功率低于50%或解析响应时间高于5秒；顶级域名节点解析数据缺失或出错超过0.01%；顶级域名系统的注册服务不可用4小时以上。
	顶级域名系统注册服务性能下降或查询服务不可用。

	
	域名服务机构管理的权威域名解析系统和域名注册系统
	1家或多家一级域名服务机构域名解析系统停止解析服务，且造成特别重大社会影响的。
	1家或多家一级域名服务机构域名解析系统服务性能下降，解析成功率低于50%或解析响应时间高于5秒,或解析数据缺失或出错超过1%。注册服务机构域名系统核心数据库丢失或非正常修改，并影响到顶级域名系统核心数据库导致产生顶级域名系统重大事件。
	1家或多家一级域名服务机构域名解析系统服务性能下降，解析成功率低于80%或解析响应时间高于5秒,或解析数据缺失或出错，超过0.1%。
	1家或多家注册服务机构域名注册系统服务不可用。

	
	互联网站的权威域名解析系统
	N/A
	N/A
	一级网站的权威域名解析系统停止解析服务，造成较大社会影响的。
	网站的权威域名解析系统解析服务故障，造成一定社会影响的。

	
	电信运营企业的递归域名解析系统
	N/A
	为多个省份提供服务的递归域名解析系统停止解析服务1小时以上。
	为一个省提供服务的递归域名解析系统停止解析服务1小时以上。
	递归域名解析系统停止解析服务，影响限于一个本地网的。


4. 预防预警
4.1 预防措施
各省（自治区、直辖市）通信管理局应根据本预案，结合本地区实际情况制定地区性域名安全应急预案，指导、督促、协调本地区的电信运营企业、互联网站等单位加强安全防护，组织开展应急演练，加强对上述单位预防工作的监督检查。
域名注册管理机构、域名服务机构、电信运营企业、互联网站应根据本预案，制定本单位域名安全应急预案，应按照通信网络安全防护相关政策和标准，开展定级备案、安全评测、风险评估工作，落实各项安全防护措施，提高所管理的域名系统的安全防护水平。域名注册管理机构、域名服务机构、互联网站要配置合理的网络带宽，选择服务优质的IDC服务商，加强容灾备份。互联网站应选择有服务质量保障的域名服务机构或加强自有域名系统的保护。
电信运营企业在加强本单位所管理的递归域名系统的安全保障的同时，应与域名注册管理机构、域名服务机构和互联网站签署网络安全保障协议，根据协议提供网络接入、IDC机房、电力保障等供应，完善应对网络攻击等突发情况的安全措施，开展联合应急演练，提高应对域名安全事件的能力。电信运营企业对上述单位的域名安全事件应按照签署的网络安全保障协议和工业和信息化部以及各省（自治区、直辖市）通信管理局的要求进行应急处置，不得自行中断其托管服务和接入服务。
CNCERT应加强对域名安全事件的综合监测和信息通报工作。
4.2 预警分级、监测上报和预警发布
预警分级、监测上报和预警发布均从《公共互联网网络安全应急预案》的相关规定。
5. 应急处置
5.1 应急监管分工
特别重大、重大级别的域名安全事件：由互联网应急办负责组织、指挥和协调应急处置工作。

较大级别的域名安全事件：顶级域名系统和一级域名服务机构的域名系统安全事件由互联网应急办负责组织、指挥和协调应急处置工作；一级网站域名系统事件，根据发证主体的不同分别由互联网应急办和省（自治区、直辖市）通信管理局负责组织、指挥和协调应急处置工作；省（自治区、直辖市）范围内的递归域名系统事件由当地通信管理局负责应急监管。互联网应急办可根据处置工作需要，指定相关通信管理局负责特定域名安全事件的应急监管。

一般级别的域名安全事件：由涉事单位自行处置。

二级域名服务机构、二级网站发生域名安全事件：由涉事单位自行处置。
5.2 应急处置流程及措施
域名安全事件发生后，涉事单位应根据《公共互联网网络安全应急预案》及本预案相关规定，启动应急响应流程，开展先期处置、信息报告、应急处置、后期恢复等工作。根据应急处置工作需要，涉事单位可直接向相关单位请求支援，有关单位应积极为其提供支援配合。
在由于托管用户或接入用户原因危及基础通信网络安全运行时，电信运营企业为保障公众通信安全，可根据与用户签署的网络安全保障协议采取临时的、适度的处置措施，如可对异常和无效域名请求进行过滤。重大处置措施，如刷新全国或省内的域名服务器缓存，须根据工业和信息化部以及各省（自治区、直辖市）通信管理局的指令执行。
针对不同级别、不同类别的域名安全事件，各相关单位的职责分工以及应采取的主要应急处置措施见附件一。
6. 保障措施
6.1 专家队伍建设
工业和信息化部互联网网络安全应急专家组为域名安全应急管理工作提供决策支撑和技术咨询。各省（自治区、直辖市）通信管理局、域名注册管理机构、域名服务机构、电信运营企业、互联网站、CNCERT等单位应加强本地区、本单位的域名安全专家队伍建设，充分发挥专家作用。
6.2 联系机制
各单位要落实应急工作机构和人员，确保相关人员24小时联系可达。如相关机构、人员以及联系方式发生变化，应在三日内报互联网应急办。相关人员的联系方式见附件二。
6.3 应急演练
互联网应急办组织开展全国或跨地区的域名安全应急演练，域名注册管理机构、域名服务机构、电信运营企业、互联网站、CNCERT应开展本单位的应急演练或联合应急演练。各省（自治区、直辖市）通信管理局组织开展地区性的应急演练。
6.4 技术手段建设
域名注册管理机构、域名服务机构、电信运营企业、互联网站、CNCERT等相关单位应根据域名系统相关安全标准和应急处置工作需要，加强域名安全技术手段建设，提高安全防护水平，增强监测预警、应急处置和事后恢复能力。
7. 附则
7.1 预案解释部门
本预案由工业和信息化部负责解释。
7.2 预案生效时间
本预案自2011年3月1日起实施。

